KONYA GIDA VE TARIM UNIVERSITESI
BIiLGI iSLEM DAIRE BASKANLIGI

SIZMA TESTIi HIZMET ALIMI VE KURUMSAL SOME EGIiTiMi
TEKNiK SARTNAMESI

1. AMAC

Bilgi Giivenligi Yonetim faaliyetleri kapsaminda; sistem merkezi biinyesinde isletilmekte
olan uygulamalar ile diger bilisim sistemlerinde kisisel veriler ile birlikte ulusal ve
uluslararas1 oneme sahip veriler islem goérmekte, bahsi gecen verilerin glivenligi oldukga
onem arz etmektedir. Bu kapsamda giivenlik tarama testleri hizmeti alinmasi
amagclanmaktadir.

2. KISALTMALAR
IDARE : Konya Gida ve Tarim Universitesi Bilgi Islem Daire Baskanlig

YUKLENICI : Teklif veren isteklilerden ihaleyi kazanan ve/veya onun teknik hizmet
saglayicist olarak calisarak hizmetleri gerceklestirecek firma veya firmalar

BGYS : Bilgi Giivenligi Yonetim Sistemi

3. KAPSAM

3.1 Idarenin bilisim sistemlerinde olusabilecek giivenlik agikliklarini veya zafiyetlerini
azaltacak gerekli giivenlik taramasi testlerinin yiiriitiilmesi,

3.2 Giivenlik Tarama testlerinin kapsami asagidaki sekilde olacaktir.
3.2.1 Sistem ve Network Sizma Testi

3.2.2 Uygulama Sizma Testi

3.2.3 DDOS

3.2.4 Sosyal Miihendislik

4. PROJE SURESI

4.1 Proje imza tarihinden itibaren en fazla 20 (yirmi) is gliniidiir. Yiiklenici daha 6nce
calismalarini tamamlayip ilgili raporlar1 idare’ye teslim edebilecektir.

5. GENEL HUKUMLER

5.1 Yiklenici, sézlesmenin imzalanmasindan sonra projede gorevlendirecegi kisileri ve
gorevlerini belirtecektir.



5.2 Idare, tekliflerin degerlendirilmesi sirasinda ek agiklama isteme hakkina sahip
olacaktir.

5.3 Yiiklenici firma, yapilan testler ve rapor islemlerinde kullanacak biitiin donanim,
yazilim ve cihazlar1 kendisi temin etmelidir.

5.4 Yiiklenici firma, bu teknik sartname kapsamindaki Projenin eksiksiz olarak
tamamlanmasindan mesuldiir.

5.5 Yiiklenici, test ve degerlendirme calismasi sonucunda Detayli Teknik Test Sonug
Raporu’nu hazirlayarak Idare’ye sunacaktir. Teknik rapor yeterince agik ve sdzlii
aciklamaya gerek birakmayacak bigimde net olacaktir.

5.6 Test ve inceleme hizmetlerini yiiriitecek proje lideri projenin yonetilmesinden
sorumlu olacaktir.

5.7 Test ve inceleme hizmetlerini yliriitecek proje lideri en az lisans mezunu, zafiyet
analizi ve s1izma testi sahasinda en az ii¢ (3) yillik is tecriibesine sahip olmali ve bunu
belgelendirebilmelidir.

5.8 Test ve inceleme hizmetlerini yiiriitecek proje lideri daha Once bilgi giivenligi
alaninda ISO27001 danigmanlik hizmeti yapmis ve en az 1 proje yonetmis olmalidir.

5.9 Detayli Teknik Test Sonu¢ Raporunun igerigi en az I¢ Ag Testi, Dis Ag Testi,
Kablosuz Ag Testi, Servis Testi ve DDoS Testi boliimlerinden olusmalidir. Sonug
raporu en azindan su konular1 kapsamalidir: Derlenen veriler, tespit edilen zafiyetler,
zafiyetlerin risk diizeyleri ve gerceklesmeleri durumunda olusabilecek zararlarin
Olcekleri, zafiyetlerin giderilmesine iligkin (varsa alternatifli) oneriler ve Yiiklenicinin
diger notlarindan olusmalidir.

5.10 Dokiimanda ayrica testlerde elde edilen bulgular ve yapilmis olan belirlemeler
15181inda, kurum bilisim ag1 yapilanmasina iligkin gelistirme ve degisiklik Onerilerine
yer verilecek bir strateji belgesi iiretilerek Idare’ye sunulacaktir.

5.11 Dis ag erisim noktalar1 ve i¢ ag topolojisi idare tarafindan yiiklenici firmaya
verilecektir. Bu verilen topolojiye gore ayrintili biitiin i¢ ve dis IP numaralari i¢in en
az Layer 3 katmaninda tarama yapilip biitliin agik port ve sistem topoloji haritasi
cikartilacak bu haritaya gore uygun test altyapisi hazirlanip bu topoloji lizerinden
temel metodolojiye karar verilecektir.

5.12 Yapilacak testler en az 4 ana kisim iizerinden yliriiyecektir. Bunlar i¢ agdan
yapilacak testleri, dis agdan yapilacak testler, servis testleri, DDoS testleri, Sosyal
Miihendislik testleri ve varsa diger testler seklinde kategorize edilecektir.

5.13 DDoS testleri kurumun en az servis verdigi saatlerde ve sistem yoOneticileri ile
koordine olarak gerceklestirilecektir.

5.14 DDoS testleri i¢ ag ve dis ag olmak tizere iki ayr1 bolgeden yapilacak olup {liniversite
blinyesinde hizmet veren biitin Web ve DNS hizmeti veren sunucular
kapsamaktadir.

5.15 I¢ ag testleri icin yerel ag altyapis1 dikkate alinarak bir erisim noktasi belirlenip bu
erisim noktas1 kullanilarak yerel aga bagli sistemler test edilecektir.



5.16 D1s agdan yapilacak testler igin farkli erisim noktalarindan Idareye ait ve internet
tizerinden erisilebilen sistemler test edilecektir.

5.17 Servis testlerinde ise idare blinyesinde ¢alismakta bulunan sunucu servislerinin
giivenlik agiklari test edilecektir.

5.18 Farkl test kategorilerindeki agiklar ve ¢oziim Onerileri ayri olarak
raporlandirilacaktir.

5.19 Proje yoneticisi olarak bildirilen personelin saglamasi gereken en az 6zellikler
asagida belirtilmistir.

5.19.1 Tiirk vatandasi olmasi ve sabika kaydinin olmamas.

5.19.2 Universitelerin 4 (dért) yillik lisans programlarindan mezun olmak.

5.19.3 Asagida belirtilen profesyonel sertifikalardan en az birine tanesine sahip olmak;

LPT Master (EC-Council Licensed Penetration Tester)

5.19.3.1 CPTC (Mile2, Certified Penetration Testing Consultant)

5.19.3.2 GPEN (GIAC, Certified Penetration Tester)

5.19.3.3 ECPPT (eLearnsecurity, Certified Professional Penetration Tester)

5.19.3.4 OSCP (Offensive Security Certified Penetration)

5.20 Proje’de gorev alacak biitiin personellerin saglamasi gereken en az 6zellikler asagida
belirtilmistir:

5.20.1 Tiirk vatandasi olmas1 ve sabika kaydinin olmamast.

5.20.2 Asagida belirtilen profesyonel sertifikalardan en az birine tanesine sahip olmak;

5.20.2.1 CEH (EC-Council tarafindan verilen Certified Ethical Hacker)

5.20.2.2 CPTP (Mile2 tarafindan verilen Certified Penetration Tester)

5.20.2.3 CISA (ISACA tarafindan verilen Certified Information Systems Auditor)

5.21 Yiiklenici, s6z konusu personelin sahip oldugu sertifikalar1 sozlesme imzalandiktan
sonra, ise baglamadan 6nce Idare’ye sunacaktir.

5.22 Teklif veren firmanin TSE Hizmet Yeri Yeterlilik Belgesi, ISO 9001 Kalite
Yonetim, ISO 27001 Bilgi Giivenligi Belgesi veya ISO 20000 Bilgi Teknolojileri
Hizmet Yonetim Sistemi Kalite Belgeleri bulunmalidir Bu belgeler kurulum
asamasindan Once idareye ibraz edilmelidir.

6. ZAAFIYET ve SIZMA TESTI CALISMALARI

6.1 Idarenin BT altyapisi giivenligi, hem internet hem de yerel alan ag1 (intranet)
tizerinden denetlenecektir.

6.2 Idarenin domain ve subnetlerinde giivenlik agiklar1 ve bunlarin yarattig: riskler tespit
edilecek, gerekli iyilestirmelere yonelik oneriler raporlanacaktir.

6.3 Yiiklenici tarafindan gerceklestirilecek testler kurum biinyesinde c¢alisan 50 adet
sunucu i¢in gerceklestirilecektir.

6.4 Yapilan analizler sonucunda giivenlik agig1 tespit edilirse Idarenin is akisinda ne tiir
riskler olusturacag: tespit edilecektir. Sonuglar gizli bir rapor ile Idareye sunulmali ve
bu agiklara kars1 glivenligi arttirmak i¢in iyilestirici oneriler de belirtilecektir.



6.5 Giivenlik Denetiminin sonucunda hazirlanan rapor Idareye bir toplant1 ile
sunulacaktir. Denetim ve analiz sirasinda ortaya ¢ikan giivenlik konularimin karsiliklt
olarak goriisiilerek hizlica giderilmesi i¢in Oneriler sunulacaktir.

6.6 Yiiklenici, denetim testleri sirasinda Idarenin internet hizmetlerinin kesintiye
ugramamasini saglamalidir. Caligmalar esnasinda internet hizmetlerinin kesilmesi
gerekli ise, calismalar Kurumun resmi mesai saatleri disinda Idarenin izni ile
yapilabilecektir.

6.7 Bu sartnamede tanimlanan ve Yiiklenici tarafindan gergeklestirilecek giivenlik
denetimleri, sonuglar1 ve ilgili ¢alismalar kapsaminda elde edilen her tiirli bilgi,
Yiiklenici tarafindan gizli tutulacak ve elde edilen hicbir matbu/elektronik belge
kopyalanarak ¢ogaltilmayacaktir.

7. l¢c Agdan Gerceklestirilecek Temel S1izma Testleri (Ic Ag Testi )

7.1. Yerel agda bulunan biitiin ip bloklarinda yer alan bilgisayarlar, sunucu ve cihazlarda
tespit edilen acgik portlar iizerinden icerik filtreleme, giivenlik duvari atlatma ve
bilgi kagirma ve sistemlerine giris testleri gerceklestirilecektir.



7.2. Universite biinyesinde i¢ agda bulunan sunucular ve cihazlar iizerinde ¢aligmakta
olan servislere ait kullanic1 adi ve sifreler tahmin edilerek sunuculara erisilmeye
calisilacaktir. Bu islem icin gelismis kullanici ad1 ve sifre tahmin etme programlari
kullanilacaktir.

7.3. Yerel ag icin zafiyet taramasi yapilacaktir.

7.4. Kurum yerel aginda araya girme teknikleri ile hassas bilgiler elde edilmeye
calisilacaktir.

7.5. Elde edilen bilgiler 1s18inda kullanic1 bilgisayarlari, sunucu sistemleri ve aktif
cihazlara yonelik ele gecirme saldirilar1 gerceklestirilecektir.

7.6. Ele gegirilen sunucu ve kullanict bilgisayarlar1 {izerinden daha kritik bilgilere
ulasilmaya calisilacaktir.

7.7. Elde edilen agiklar ve ¢oziim dnerileri i¢ Ag Testi raporunda belirtilecektir.

Tletisim Altyapisi ve Aktif cihazlar Sizma Testleri (ic Ag testi)

8.1. Kurumda kullanilan ag cihazlarmin genel mimari i¢indeki yeri incelenecektir.
8.2. Tiim ag cihazlar aciklik bulma araclari ile taratilacaktir.

8.3. Tespit edilen agiklarin uygulanabilirlikleri sinanacaktir.

8.4. Aglarda MAC adresi tabanli filtrelemenin olup olmadig: incelenecektir.

8.5. Aktif cihaz lizerindeki port giivenligi, VLAN ve trunk yapisi incelenecektir.

8.6. Ag topolojisi ve segmentasyonu incelenerek kullanici-sunucu aglar arasinda erigim
kontroliiniin olup olmadig1 denetlenecektir.

8.7. Paket dinlemesi yoluyla ag iizerinden gegebilecek VoIP paketleri yakalanmaya ve
konugmalar dinlenmeye ¢alisilacaktir.

8.8. Aktif cihaz lizerinde ¢alisan servisler incelenecektir.

8.9. Kullanilan servislerin servis digi birakilmayla sonuclanabilecek saldirilara karsi
(ARP zehirlemesi, CDP DoS, DHCP DoS, SNMP DoS vb.) durumu incelenecektir.

8.10. Cihazlar iizerinde ac¢ik olan Telnet, HTTP, FTP, SNMP, TFTP, SSH servislerine
sOzliik saldiris1 veya kaba gii¢ kullanilarak erisim saglanmaya ¢alisilacaktir.

8.11. Erisim saglanan cihazlar iizerinden alinan bilgilerle diger cihazlara erigilmeye
calisilacaktir.

8.12. Aktif cihazlar i¢in uzak/yerel erisim kontrolii, yonetim, kayit ve kimlik dogrulama
mekanizmalar1 incelenecektir.

8.13. Cihazlarin merkezi sekilde yonetilmesini ve gdzetlenmesini saglayan yonetim
sistemlerinin varlig1 arastirilip, bu sistemlere sizma girisimlerinde bulunulacaktir.



10.

8.14. Cihazlarda ortak parolanin kullanilip kullanilmadig test edilecektir.

8.15. Kurum calisanlar1 i¢in kullanilan igerik filtreleme sistemleri atlatilmaya
calisilacaktir.

8.16. Kurum i¢inden disar tiinel kurulmasiyla, kurum disindan kurum igine yetkisiz
baglant1 gergeklestirilmeye calisilacaktir.

8.17. Kurum digina agik yonetim ara yiizlerinin varlig1 kontrol edilecektir.

8.18. Elde edilen agiklar ve ¢dziim onerileri i¢ Ag Testi raporunda belirtilecektir.

Dis Agdan Gergeklestirilecek Temel S1izma Testleri (D1s Ag Testi)

9.1. Idare biinyesinde sunucu sistemleri ve cihazlar iizerindeki agik portlar iizerinden
icerik filtreleme, giivenlik duvari atlatma ve bilgi kagirma testleri
gerceklestirilecektir.

9.2. Universite biinyesinde sunucular iizerinde ¢alismakta olan servislere ait kullanici ad
ve sifreleri tahmin edilerek sunuculara erisilmeye calisilacaktir. Bu islem icin
gelismis kullanic1 ad1 ve sifre tahmin etme programlar1 kullanilacaktir.

9.3. Bu sunucular ve cihazlar i¢in dis erisim noktas1 tizerinden zafiyet taramasi
yapilacaktir.

9.4. Elde edilen bilgiler 1s1g1inda kullanici bilgisayarlari, sunucu sistemleri ve aktif
cihazlara yonelik ele gecirme saldirilar1 gerceklestirilecektir.

9.5. Ele gegirilen sunucu ve kullanici bilgisayarlari izerinden daha kritik bilgilere
ulasilmaya calisilacaktir.

9.6. Elde edilen aciklar ve ¢oziim Onerileri D1s Ag Testi raporunda belirtilecektir.

DNS Servisleri Testi (Servis Testi)

10.1. DNS sunucularin topolojik konumu incelenecektir.
10.2. Sunucu iizerinden alan transferi (zone transfer) yapilmaya calisilacaktir.
10.3. NXT ve NSEC kaynak kayitlar1 izerinden bilgi elde edilmeye ¢alisilacaktir.

10.4. Netcraft, Google, Whois sorgulari yapilarak Kurum aginda yer alan sunucular tespit
edilmeye c¢aligilacaktir.

10.5. DNS sunucular i¢in 6n bellek zehirlemesi gergeklestirilmeye calisilacaktir.

10.6. DNS sunucular tizerindeki kaynak kayit girdileri incelenecektir.



10.7. DNS sunucular iizerindeki ters kaynak kayit girdileri incelenecektir.

10.8. DNS sunucularin siiriim bilgisi elde edilmeye calisilacaktir.

10.9. Kurum dis1 alan isimleri sorgulanmaya ¢alisilacaktir.

10.10. Sunucular tizerinde DNS disinda bir servisin ¢alisip ¢aligmadigi incelenecektir.
10.11. Giivenlik Duvarinda DNS sunucular i¢in izin verilen portlar incelenecektir.
10.12. DNS sunucular giivenlik taramasina tabi tutulacaktir.

10.13. DNS servisini veren yazilimin agikliklari arastirilacaktir.

10.14. Elde edilen agiklar ve ¢oziim Onerileri Servis Testi raporunda belirtilecektir.

11. Sosyal Miihendislik

11.1 Kurum i¢i sosyal miihendislik testlerinde asgari olarak asagidaki testler
gerceklestirilir:

11.2 Kurum yerel agindan veya disaridan gonderilecek e-postalar ile hassas bilgilere
ulasilmaya calisilacaktir.

11.3 Kurum iginden veya disaridan yapilacak telefon goriismeleri ile hassas bilgilere
ulasilmaya caligilacaktir.

11.4 Elde edilen sifre ve haklar ile hassas bilgilerin bulundugu sunucu ve kullanici

bilgisayarlarina erisim saglanmasina ¢alisilir.

12.  Kurumsal Some Egitimi

12.1 1 kisi i¢in ileri seviye Kurumsal Some Egitimi verilecektir.



