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KGTÜ VPN hizmeti ile “personellerimizin bilgisayarlar ya da mobil cihazlar yardımıyla, idari izinle birlikte acil ihtiyaç gerektiren durumlarda, yerleşke dışında üniversitemiz IP bloğuna izinli olan ağ servislerine erişme imkânı bulmaları” amaçlanmaktadır. KGTÜ VPN bağlantısı etkinleştirildiğinde bilgisayar ile üniversite networkü arasında şifrelenmiş bir tünel oluşturulur. Bu bağlantı her ne kadar KGTÜ VPN tarafından şifrelenmiş olsa da internet ortamında uyulması gereken güvenlik prosedürlerine dikkat edilmesi gerekmektedir. (Güvenlik duvarı kullanımı, anti virüs programının güncel olması vb.). VPN bağlantısı kurarken kullanılan şifreler, sadece şahsa özel olması gereken şifrelerdir. Bu şifreler kimseyle paylaşılmamalıdır.
6698 sayılı kanunun açıklanması amacıyla KVKK tarafından yayımlanan 2018/10 sayılı karar uyarınca, özel nitelikli verilerin işlendiği, muhafaza edildiği elektronik ortamlara uzaktan erişim yapılırken, en az iki kademeli kimlik doğrulama sistemi kullanılması yasal bir zorunluluktur. Üniversitemiz elektronik kaynaklarına uzaktan erişim sağlarken sistem tarafından üretilen özel VPN-CLIENT yazılımı indirildikten sonra erişim sağlayacak kişinin E-Posta adres ve şifresi kullanılmaktadır. VPN bağlantılarına ilişkin iz kayıtları tutulur ve saklanır. 
VPN erişimi aşağıda belirtilen temel kurallar çerçevesinde kullanılabilir.
· Peer-to-peer (P2P - noktadan noktaya) dosya paylaşım programlarının (μTorrent, BitTorrent, BearShare vb.) kullanılması yasaktır. VPN kullanıcısı bu uygulamaları sisteme bağlanmadan önce kapatmalıdır. Bu tür uygulamaların otomatik açılmasına izin vermemelidir.
· VPN üzerinden herhangi bir servis (Proxy, DHCP, BOOTP, DNS vb.) verilemez, herhangi bir yönlendirme protokolü anonsu yapılamaz. 
· VPN hizmetinin kişisel amaçlar ile kullanılması yasaktır.
· Lisanssız yazılım, film ve müzik dosyaları VPN üzerinden herhangi bir yöntemle dağıtılamaz. Bu konu ile ilgili bütün yasal sorumluluk kullanıcıya aittir. 
· VPN bağlantı hizmeti kişiseldir, başka bir kullanıcıya devredilemez. Hizmet alan kullanıcılar bağlantı yaptıkları cihazdan ve bu cihazla yapılan her türlü kural dışı hareketten sorumludurlar.
· VPN hizmeti kullanılarak, kütlesel e-posta gönderilmesi (mass mailing, mail bombing, spam) ve üçüncü şahısların göndermesine olanak sağlanması yasaktır. 
· VPN kullanıcısı sisteme bağlanmadan önce virüs taraması yapmalıdır.
· VPN kullanıcısının, KONYA GIDA VE TARIM ÜNİVERSİTESİ dahilinde ya da haricindeki bir sisteme, ağ kaynağına veya ağ üzerinden hizmet veren bir servise saldırı amaçlı (port tarama, paket dinleme, büyük band genişliği harcama vb) herhangi bir zarar verecek girişimde bulunması kesinlikle yasaktır. 
· Ağ güvenliğini tehdit edici faaliyetlerde bulunmak (DoS saldırısı, port-network taraması vb.) yasaktır.
· VPN hizmetinden faydalanan her kullanıcı, üniversite tarafından kendisine tahsis edilen kaynakların kullanımından, güvenliğinden ve bu kaynakların bilinçli veya bilinçsiz olarak üçüncü kişilere kullandırılması durumunda ortaya çıkabilecek yasaklanmış faaliyetlerden birinci derecede sorumludur.
· Yukarıda belirtilen kurallara uyulmadığının tespiti durumunda; VPN servisine erişiminin sonlandırılması, sunucu sistemleri üzerindeki merkezi kullanıcı kodunun kapatılması veya şifresinin değiştirilmesi, Üniversite bünyesindeki soruşturma mekanizmalarının harekete geçirilmesi ve Adli yargı mekanizmalarının harekete geçirilmesi gibi cezai yaptırımlar uygulanabilir.
……… tarihleri arasında VPN aracı kullanarak üniversite networküne erişim sağlarken, yukarıda belirtilen kurallara uyacağımı ve belirtilen tüm hususları kabul ettiğimi açık rızam ile beyan ederim.
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