

	[image: logo, yazı tipi, simge, sembol, metin içeren bir resim

Yapay zeka tarafından oluşturulmuş içerik yanlış olabilir.]
	  SİBER GÜVENLİK OLAY MÜDAHELE FORMU
	Doküman No
	FR-BIDB-139

	
	
	İlk Yayın Tarihi
	02.12.2025

	
	
	Revizyon Tarihi
	

	
	
	Revizyon No
	

	
	
	Sayfa
	1/2




1. Olay Türü Nedir?
Çalıntı Bilgisayar    
Güvenlik ihlaline dair yerel ağda bulgu
Güvenlik ihlaline dair internete bakan sistemlerde bulgu 
İhbar / Söylenti    	
Diğer

2. Olay nasıl tespit edildi?
Sızma testi / güvenlik denetimi
IPS/IDS uyarısı
Sistemlerin loğlarının incelenmesi
Diğer

3. Olayı kim ve ne zaman tespit etti? (Olay birden fazla kaynaktan bildirildiyse bildirim saatleri ve sırası gibi ayrıntılar. ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………

4. Kuruluş içerisinde kimlerin bilgisi var?
Üst yönetim
Hukuk
İnsan Kaynakları
Diğer

5. Kuruluş dışında kimlerin bilgisi var?
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
6. Olay hangi verileri etkiledi?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
7. Olay hangi varlıkları etkiledi?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
8. Daha önce benzer bir olay yaşandı mı?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
9. Olaya kim müdahale edecek?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
10. Olayla ilgili verilmesi gereken idari kararları kim verecek?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
11. Olayın neden kaynaklanmış olabileceği konusundaki tahminler nedir?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
12. Bu olayla ilgili uyulması gereken bir yasal/idari süreç var mı? (5651, KVKK gibi)
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
13. Olay hangi aşamadadır?
Tespit
Sınırlandırma (containment)
Temizleme
Takip

14. Olaya dahil bir taşeron/iş ortağı var mı?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
15. Olaya ilişkin hangi değerlendirmeler yapıldı?
Teknik (BT)
İnsan Kaynakları
Hukuk
İdari
Diğer

16. Olaya müdahale sırasında hangi adımlar izlendi?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
17. Olaya müdahale sırasında sistemlere yüklenen yazılımlar oldu mu?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
18. Hangi loglar incelendi?
Firewall
IDS/IPS
Sistem
SIEM
Diğer

19. Sistemler bu olayla ilgili hangi uyarıları verdi?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
20. Olayla ilgili yanıtlanmayan soru veya tutarsız bulgu var mı?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
21. Başka hangi analizlerin yapılması gerekir?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
22. Hukuki süreç başlatıldı mı?
Evet
Hayır

23. Olaydan etkilenen ve/veya olaya dahil olan sistemler güncel topoloji üzerinde belirlendi mi?
Evet
Hayır

24. Kuruluş dışında barındırılan/tutulan sistemler etkilendi mi?
Evet
Hayır
25. Olaya dahil sistemlerde tanımlı kullanıcılar ve login bilgileri
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
26. Olaya dahil sistemlerin yazılım ve donanım envanteri
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
27. Son yapılan sızma testinde olaya dahil sistemlerle ilgili bulgu var mıydı?
Evet
Hayır
28. Olaydan etkilenen sistemler nasıl korunuyordu?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
29. Olay türüne ilişkin hazır bir olay müdahale planı var mı?
Evet
Hayır

30. Olaydan edinilen tecrübeye göre olay müdahale planında hangi değişikliklerin yapılması gerekir?
………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………
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